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INSIDER
WER: Unzufriedene Mitarbeiter, Vertragspartner und Whistleblower
ZIELE: Abrechnen, Lecks, Geld, «Rechte aus Unrecht»
ZIELGRUPPEN: Grosse Firmen, Bankensektor und Dienstleistungs�rmen
ANZEICHEN: Vertrauliche Dokumente verleiten zu Diebstahl (CD, Festplatten, Papier)
KLASSISCHE FÄLLE: Bradley Birkenfeld erhält 104 Mio. Dollar für den Verrat vertrau-
licher UBS-Daten, Hervé Falciani / HSBC 

WER: Ma�agruppen (Ost-/russische)
ZIELE: Datensammlung z.B. von Papier, Festplatten oder Kopierern für einen virtuellen 
Identitätsmissbrauch
ZIELGRUPPEN: Banken, Industriedienstleistungssektoren, Versicherungen, NGOs 
ANZEICHEN: Bestechung von Mitarbeitern der unteren/mittleren Ebene, Computerd-
iebstähle, Datenklau
KLASSISCHE FÄLLE: Erwerb alter Computer und Kopierer, um Daten auszulesen und 
Pro�le zu erstellen. 

WER: Frankreich, Deutschland, USA, China
ZIELE: Namen und Listen von Steuerzahlern, geistiges Eigentum
ZIELGRUPPEN: Banken und Industriedienstleistungssektoren, Industriespionage
ANZEICHEN: Unterwanderung, Druck durch die Medien, Legitimierung illegaler Hand-
lungen
KLASSISCHE FÄLLE: Frankreich kauft HSBC-CD von Hervé Falciani. Deutschland 
schreibt öffentlich eine Belohnung aus für gestohlene Daten zur Aufdeckung von 
Steuerhinterziehung.

WER: Anonymous, AntiSec, Atac, LulzSec
ZIELE: Wiedergutmachung von erlittenem Unrecht, öffentliche Aufmerksamkeit, 
Internetfreiheit schützen
ZIELGRUPPEN: Konzerne, Regierungen
ANZEICHEN: Durchsickern von sensiblen Informationen, öffentliches Blossstellen, 
enthüllende Youtube-Videos
KLASSISCHE FÄLLE: Hacken der Paypal-Website, Visa, Mastercard
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SCHLUSSFOLGERUNG
WENN SIE EINE OUTSOURCING-LÖSUNG FÜR DAS VERNICHTEN IHRER VERTRAULICHEN 
DOKUMENTE SUCHEN, SEI ES IN FORM VON FESTPLATTEN ODER IN PAPIERFORM, SOLL-
TEN SIE DEN GANZEN PROZESS UND NICHT NUR DAS ERGEBNIS ANALYSIEREN.

WIE OBEN IN DEN GRAFIKEN ERSICHTLICH, KÖNNEN RISIKEN IM GANZEN PROZESS 
AUFTAUCHEN. DESHALB IST ES WICHTIG, TRANSPORT- UND VERNICHTUNGSSCHRITTE 
ZU REDUZIEREN. DIE VERTRAULICHE VERNICHTUNG VOR ORT BIETET JEDERMANN OUT-
SOURCING-VORTEILE OHNE RISIKEN!
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«DAS WIRD UNS NIE PASSIEREN.»

PLANLOSE AMATEURE HACKEN IM BÜRO 
AUS SPASS UND NICHT FÜR GELD.

«DAS IST KEIN THEMA.»

GERINGE AUSWIRKUNGEN AUF KUNDEN 
UND MITARBEITER SOWIE FIRMEN-
KOSTEN.

«WIR TRAUEN UNSEREN MITARBEITERN,
DASS SIE UNSERE DATEN GEHEIM 
HALTEN.»

RISIKEN SIND KLEIN UND KONTROLLIER-
BAR

«UNSERE REVISION IST ABGESCHLOS-
SEN, ALSO SIND WIR SICHER.»

FIRMEN JEGLICHER GRÖSSEN UND BRANCHEN 
SIND VON STEIGENDEM, STRATEGISCHEM 
RISIKO BEZÜGL. DATEN- UND IDENTITÄTS-
DIEBSTAHL BETROFFEN.

DIEBSTAHL IST FÜR GESCHICKTE, KRIMINELLE 
UNTERNEHMEN WELTWEIT EIN LUKRATIVES 
GESCHÄFT.

DATENVERLUST GESCHIEHT EHER DURCH 
PHYSISCHEN VERLUST, DATENAUSTAUSCH, 
BETRUG UND MENSCHLICHE FEHLER ALS 
DURCH IT-PANNEN.

VERLUST AN PERSONENDATEN SETZT KUNDEN 
UND MITARBEITER DEM RISIKO VON BETRUG 
UND MISSBRAUCH AUS.

NETZWERKE VON MITARBEITERN UND TEAMS 
SIND DIE GRÖSSTEN  DATENLECKS.

DIE RISIKEN SIND ENORM UND UMFASSEN 
DIE GEFÄHRDUNG INTERNER IT-SYSTEME, 
RECHTSSTREITE VON KUNDEN, VERLUST DER 
MARKENREPUTATION, KUNDENVERLUSTE, 
BUSSEN DER REGIERUNG UND NEUE REGE-
LUNGEN.

DATENSCHUTZ LIEGT IN DER VERANTWORTUNG 
DES CEO.

DIE HEIKELSTE ZEIT FÜR DATENDIEBSTAHL IST DIE, 
WENN EIN MITARBEITER DIE FIRMA VERLÄSST.

DER BEFRAGTEN MITARBEITER HABEN ZUGEGEBEN, 
DASS SIE SCHON MINDESTENS EINMAL VERTRAU-
LICHE FIRMENDATEN GESTOHLEN HABEN.

DER GEKLAUTEN DATEN VON MITARBEITERN, DIE 
DIE FIRMA VERLASSEN, BETREFFEN KUNDENDATEN 
UND INTERNE DATENBANKEN.

DER BEFRAGTEN SAGTEN, DASS GESTOHLENE IN-
TERNE FIRMENDATEN FÜR IHRE ZUKÜNFTIGEN 
KARRIEREN HILFREICH SEIN KÖNNTEN.

DER BEFRAGTEN WÜRDEN SICH FÜR EINE KÜN-
DIGUNG DURCH VORSÄTZLICHEN DIEBSTAHL UN-
D/ODER WEITERGABE VON HEIKLEN FIRMENDATEN 
RÄCHEN.

LASTWAGEN WURDEN IM JAHR 2012 GESTOHLEN.

MINDESTENS EINMAL VERTRAU-
LICHE FIRMENDATEN GESTOHLEN HABEN.

BETREFFEN KUNDENDATEN 
UND INTERNE DATENBANKEN.

WÜRDEN SICH FÜR EINE KÜN-
DIGUNG DURCH VORSÄTZLICHEN DIEBSTAHL
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PWC 10 minutes – Information for destruction theft
Fortune magazine – Who are the hackers
PWC – Key �ndings from the global state of information security, survey 2013
Ponemon institute
RTS documentaire sur vol de copieurs
Tribune de Genève du 23.2.2013
Admin.ch statistiques sur vol de véhicule 
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SIND IHRE FESTPLATTEN EINMAL DURCH UNSEREN DIENST 
ZERKLEINERT, SIND SIE ZU 100% UNZUGÄNGLICH UND DEFINITIV 
ZERSTÖRT. WEITERE INFOS UNTER WWW.KATANADIGITAL.CH.


